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Война и мир? 



Ситуация в сфере корпоративной безопасности 

МОГУТ? КАК? 



ОПТИМИЗИРОВАННЫЕ 

(~4 % от ИТ-бюджета на безопасность) (~4 % от ИТ-бюджета на безопасность) 

ОТВЕЧАЮЩИЕ ТРЕБОВАНИЯМ/ 

УПРЕЖДАЮЩИЕ 
(~8 % от ИТ-бюджета на безопасность) (~8 % от ИТ-бюджета на безопасность) 

РЕАГИРУЮЩИЕ 

(~3 % от ИТ-бюджета на безопасность) (~3 % от ИТ-бюджета на безопасность) 

Оптимизированные средства защиты 
Снижение совокупной стоимости владения (TCO) и повышение уровня безопасности 

ОПТИМИЗАЦИЯ СИСТЕМЫ БЕЗОПАСНОСТИ 

TCO 
(капитальные затраты + 

эксплуатационные затраты) 

Уровень 

безопасности 

ТЕКУЩЕЕ ПОЛОЖЕНИЕ ДЕЛ 

• НЕСТАНДАРТИЗИРОВАННЫЕ СРЕДСТВА ЗАЩИТЫ: 

ручные процессы, неэффективность и сложность 

ресурсов, и в результате — повышение стоимости 

владения и высокий уровень риска 
 

• ПОДХОД, ОСНОВАННЫЙ НА РЕАГИРОВАНИИ отражает 

зацикленность на проблемах вчерашнего дня вместо 

подготовки к отражению изощренных угроз завтрашнего 

дня 
 

• НЕСООТВЕТСТВИЕ СТРАТЕГИЯМ БИЗНЕСА означает 

ориентацию на ИТ-операции, а не на стратегические 

задачи бизнеса 

 

 

• ИНТЕГРАЦИЯ и консолидация решений в сфере 

безопасности 
 

• УПРЕЖДАЮЩАЯ ЗАЩИТА  от изощренных атак «нулевого 

дня» 
 

• НЕПРЕРЫВНОЕ ОБЕСПЕЧЕНИЕ соответствия отраслевым и 

законодательным нормам 
 

• ПОЛНАЯ ОСВЕДОМЛЕННОСТЬ об информационном риске 
 

• СНИЖЕНИЕ ИЗДЕРЖЕК БИЗНЕСА при повышении уровня 

безопасности 

БУДУЩЕЕ ПОЛОЖЕНИЕ ДЕЛ 



Наша стратегия: Security Connected 
Защита конечных точек, сетей и данных, управление, глобальный сбор информации об угрозах 

Защита информации 

Управление 

рисками  

безопасности 

GLOBAL THREAT INTELLIGENCE 
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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ  

Защита электронной почты 

Веб-защита 

Предотвращение утечки данных 

Шифрование 

УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ 

Консоль управления операциями защиты 

Аудит и управление политиками 

Управление уязвимостями 

Управление рисками 

Нормативно-правовое соответствие 

Система SIEM 

СООБЩЕСТВО ПАРТНЕРОВ 

McAfee Connected 

Партнеры по стратегическому альянсу Global 
Alliance 

Security Innovation Alliance (SIA) 

Межсетевой экран следующего поколения 

Предотвращение вторжений 

Контроль доступа 

Анализ поведения пользователей сети 

БЕЗОПАСНОСТЬ СЕТЕЙ 

Защита серверов и баз данных 

Защита смартфонов и планшетных ПК 

Защита виртуальных машин и 
инфраструктур виртуальных машин 

Безопасность на уровне микросхем 
(на аппаратном уровне) 

Защита встроенных устройств 

ЗАЩИТА КОНЕЧНЫХ ТОЧЕК  

Защита от вредоносных программ 

Шифрование устройств 

Белые списки приложений 

Межсетевой экран для настольного 
компьютера 

Контроль устройств 

Защита электронной почты 

Контроль доступа к сети  

Веб-защита для конечных точек 

Предотвращение вторжений на узел 



Security Connected: Интеграция сторонних продуктов 
Security Innovation Alliance 

Партнер SIA Associate 
Партнер SIA Technology Partner (McAfee 
Compatible («Совместимо с McAfee»)) 

Управление  

безопасностью 



Security Connected: Глобальный сбор информации об угрозах (GTI) 
Что стоит за обеспечением безопасности вашей организации 

GTI 

300 млн атак  

на IPS в мес. 

300 млн атак  

на IPS в мес. 

2 млрд запросов 

о репутации IP-адресов  

командных серверов  

бот-сетей в мес. 

20 млрд запросов  

о репутации  

сообщений в мес. 

2,5 млрд запросов 

о репутации  

вредоносных программ в 

мес. 

300 млн атак  

на IPS в мес. 

Система  

предотвращения  

вторжений  

в сеть 

Межсетевой 

экран 

Веб- 

шлюз 

Антивирусная 

защита  

узла 

Шлюз  

электронной  

почты 

Система 

предотвращения  

вторжений  

на узел 

Сторонние 

данные 

Данные о 

географическом  

местоположении 

Сетевая активность  

Связь с другими веб-

сайтами 

Порты/протоколы 

IP-aдрес 

Репутация веб-сайтов 

URL-адрес 

Действия с веб-сайтами Репутация отправителя 

Действия с почтой 

Адрес электронной почты 

Репутация файла 

DNS-сервер 

Приложение 

Домен 

Действия с данными 

Географическое  

местоположение 

РЕПУТАЦИЯ УГРОЗ 
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Эволюционирование платформы 

(ERP с преимуществом открытой системы) 

ТЕХНОЛОГИЯ РЕАЛИЗАЦИИ: 

ПЛАТФОРМА 

Совершенствование процесса 

Отчетность 

Интеграции 

Автоматизация 
(сокращение затрат, повышение эффективности) 

Сбор и анализ данных 

Катализатор: 

проблема 

2000 года 

ПРОЦЕСС:  

Модели оптимизации, распространение стандартных 

операционных сред (SOE) 

ОТЧЕТНОСТЬ:  

ePO, MRA и т. д. 

ИНТЕГРАЦИЯ:  

Консолидация в рамках Security Connected 

АВТОМАТИЗАЦИЯ: 

ePO, SIEM, контрмеры 

СБОР И АНАЛИЗ ДАННЫХ: 

SIEM, GTI, LTI, «большие данные» 

ПЛАТФОРМА:  

Платформа Security Connected 

Катализатор: 

Flame, вирус 

сезона… 



Security Connected: Ощутимая разница 
Конкретный пример: Обнаружение и блокирование атаки Conficker 

• 7,5 ЧАСОВ проходит до принятия окончательного решения по событию 

• 5 КОНСОЛЕЙ необходимы для проверки актуальности уведомления 

• 4 РАЗНЫХ ВНУТРЕННИХ ПРОЦЕССА необходимы для принятия окончательного решения 

• 36 МИНУТ проходит до принятия окончательного решения по событию 

• 2 КОНСОЛИ необходимы для проверки актуальности уведомления 

• 2 РАЗНЫХ ВНУТРЕННИХ ПРОЦЕССА необходимы для принятия окончательного решения 

! 

Анализ 

отчета 

ПОИСК 

УЯЗВИМОСТЕЙ 

! 

Отдел 

управления 

уязвимостями 

Информация 

о 

контрмерах 

! ИТ- 

отдел 

Аналитик 

 IPS 

! 

Восстановление 

системы 

Восстановление 

системы 

Снижение 

риска 

Снижение 

риска 

Отдел 

безопасности 

! 

Аналитик 

 IPS 

Восстановление 

системы 

Восстановление 

системы 

Снижение 

риска 

Снижение 

риска 

Отдел 

безопасности 

НЕОПТИМИЗИРОВАННАЯ ЗАЩИТА ОПТИМИЗИРОВАННАЯ ЗАЩИТА 



Защита с аппаратной поддержкой 

ДАННЫЕ ОБ УГРОЗАХ 

АНАЛИТИКА 

МЕРЫ ПРОТИВОДЕЙСТВИЯ 

УПРАВЛЕНИЕ И 

КОНТРОЛЬ 

УПРАВЛЕНИЕ  

БЕЗОПАСНОСТЬЮ 

Security 

Innovation 

Alliance 

Security 

Innovation 

Alliance 
СИТУАТИВНАЯ 

ОСВЕДОМЛЕННОСТЬДЛЯ 

ПРИНЯТИЯ 

КОНКРЕТНЫХ ДЕЙСТВИЙ 

И СНИЖЕНИЕ TCO 

УРОВЕНЬ ДАННЫХ  

 И АВТОМАТИЗАЦИИ 

Платформа Security Connected (SCP) 

Глобальный сбор 

информации об 

угрозах (GTI) 

(GTI) 

Локальный сбор 

информации об 

угрозах 

(LTI) 

Третьи стороны 
(вертикальная интеграция, 

геопозиционирование, анализ 

поведения) 

Обогащенные 

данные 

McAfee SIEM, личные данные,  

экспертизы, анализ рисков, анализ поведения 

ePO + SIEM + сетевая политика 

• Защита от вредоносных программ 

• Система предотвращения вторжений 

на узел 

• Шифрование 

• Межсетевой экран для настольного 

компьютера 

• Защита баз данных 

• Контроль за приложениями и контроль за 

изменениями 

• Защита мобильных устройств 

• Система предотвращения вторжений 

• Межсетевой экран 

• Контроль доступа 

• Шлюз электронной почты 

• Веб-шлюз 

• Управление уязвимостями 

• Управление идентификационными атрибутами 

Глубокая 

проверка 

Безопасность 

сетей 

Защита 

конечных точек 

«Облачная» 

защита 

Репозиторий ePO+ БД SIEM Nitro 



McAfee Deep Defender 

Защита от ранее скрытых угроз 

Защита ядра системы в реальном времени 

Управляется с помощью ePO 

Использует технологию McAfee DeepSAFE 

Operating System 

McAfee DeepSAFE 
Technology 

CPU 

Intel® Core™ i3, i5, i7 | VT-x  Intel® Core™ i3, i5, i7 | VT-x  

McAfee Deep Defender 



Intel vPro Intel vPro 

Preboot Preboot 

OS OS 

McAfee Agent McAfee Agent 

McAfee Security McAfee Security 

Apps Apps 

McAfee ePO Deep Command 

15 

• Использует технологию Intel vPro  (AMT) 

• Позволяет удалённо помогать, контролировать 

политики, и восстанавливать ПК 

• Управление через ePO 

• Выгода 
– Уменьшение расходов на обслуживание  

– Защита для выключенных ПК 

– Возможность доступа при минимальном потреблении энергии 

ePO Agent 

 Handler 



Пример реализации 



Производительность и масштабируемость 

 

• Недостижимая скорость 
– Наиболее производительный 

SIEM на рынке 

– В сотни (а часто и в тысячи) раз быстрее 

аналогичных решений  конкурентов 

– Запросы, корреляция и анализ за секунды (а не минуты или часы) 

 

• Недостижимая масштабируемость 
– Сбор всей релевантной информации 

– Анализ информации за месяцы и годы,  

включая высокоуровневую информацию о  

контенте и контексте 

– Работа с миллиардами записей в БД 



Лидер на рынке SIEM 



Новые устройства в SIEM: ePO, NSM, MVM 

• ePO, NSM, MVM стали нативными устройствами McAfee SIEM 
– Глубокая интеграция позволит получить ещё больший эффект от внедрения продуктов McAfee 



Выполнение различных задач из единой консоли 

 



Конфигурация NSM и черные списки IPS 

 



Интеграция с MVM 

 



Кабинет администратора ИТ/Безопасности 
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