
Управление информационной 
безопасностью в кредитно-
финансовой организации.

Эффективная 
реализация процесса.

Павел Хижняк
ЗАО «Практика Безопасности»



Проблематика

Требования ИБ Требования 
бизнеса

Менеджер 
по информационной 
безопасности

Владельцы БП

ИТ – Служба Информационных технологий
ИБ – Служба Информационной безопасности
ВК – Служба Внутреннего контроля
ЭБ – Служба Экономической безопасности
УР – Служба Управления рисками
ЮР – Юридическая служба
УП – Служба Управления персоналом
БП – Владельцы бизнес-процессов
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Какие службы привлечь?

Как организовать взаимодействие?

Какие процессы внедрить?

Как обеспечить отчетность?

Как отслеживать эффективность?

Как следить за изменениями в бизнесе?

Как удостовериться, что остаточный риск – приемлем?

Как организовать контроль и выполнимость требований ИБ?

Проблематика

Владельцы БП
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Планирование

Управление ИТ
Управление рисками
Управление персоналом
Управление аудитом
Соблюдение 
законодательства
Управление экономической 
безопасностью

Руководство Инициативы по ИБ

Инициативы по ИБ

Владельцы БП Результаты аудитаПоддержка 
подразделений
Участие в процессе 
управления

Менеджер 
по информационной безопасности



Реализация

Методика оценки рисков
Оценка текущего уровня риска
Определение остаточного риска
Определение приемлемого риска
План обработки рисков

Реализация требований
Внедрение технических средств
Поддержка технических средств
Взаимодействие со Службой ИБ
Контроль пользователей

Политика ИБ
Положения, регламенты, инструкции
Снижение уровня риска
Взаимодействие с подразделениями
Контроль реализации и выполнения 
требований

Стратегия информационной безопасности
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Реализация

Физическая безопасность
Воздействие на персонал
Предупреждение/ расследование 
инцидентов
Контроль эффективности

Определение требований
Оценка рисков
Оповещение
Взаимодействие со Службой ИБ
Мониторинг изменений

Прием на работу
Корпоративное обучение
Контроль эффективности обучения
Взаимодействие со Службой ИБ
Мониторинг угроз и инцидентов

Стратегия информационной безопасности
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Реализация
Соответствие требованиям
Оценка рисков
Расследование инцидентов
Мониторинг законодательства
Контроль договорной деятельности
Анализ ОРД

Определение требований по ИБ
Оповещение об инцидентах
Расследование инцидентов
Взаимодействие ответственных лиц
Обеспечение непрерывности процессов
Аудит выполнения требований

Контроль исполнения локальных 
требований
Контроль соответствия требованиям 
законодательства
Оценка рисков
Расследование инцидентов
Мониторинг выполнения

Стратегия информационной безопасности
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Совершенствование

Все подразделения

Руководство

Менеджер по информационной безопасности

Служба ИБ

Статистика и описание 
инцидентов ИБ
Эффективность 
реализованных мер защиты
Отчеты о процессе 
реализации контрмер

Выполнение требований 
законодательства
Выполнение требований 
ИБ пользователями
Существующие угрозы 
и уязвимости
Предложения 
по улучшению СУИБ

Остаточный уровень риска
Высокоуровневые метрики 
эффективности 
Значимые инциденты
Планы по снижению рисков
Соответствие ИБ требованиям 
бизнеса

Приемлемый уровень риска
Стратегия бизнеса
Стратегия ИБ

Оповещение об инцидентах
Оповещение об угрозах
Выполнение требований



В заключение
Информационная безопасность – 
важный процесс в управлении 
любой организацией.

ИТ

ИБ

Корпоративное 

управление

Финансы

Отчеты

Бизнес



Спасибо за внимание!
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